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Clanek 1
Uvodni ustanoveni

Tato Smérnice o nakladani S osobnimi tidaji (dale jen tato smérnice a/nebo smérnice) se vydava
na zakladé a v souladu s ust. § 30 odst. 1) zakona ¢. 561/2004 Sb., o ptedskolnim, zakladnim,
sttednim, vys$§im odborném a jiném vzdé¢lavani, v platném znéni (dale jen Skolsky zéakon)
a v souladu s ust. § 13 zakona ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nekterych

zékont, V platném znéni.

Systém ochrany osobnich tdaji definovany touto smérnici je navrzen a zpracovan Vv souladu
s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob V souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udaji
a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tidaji), nékdy také General

Data Protection Regulation (dale jen Nafizeni GDPR nebo Natizeni).

Se smérnici musi byt seznameni viichni zaméstnanci ZS a MS. Smérnice je viem jejim zamdst-
nancum pristupna od 25. 5. 2018 na sekretariatu $koly. Smérnice se vztahuje i na zaméstnance,

kte¥i pracuji pro ZS a MS na zakladé dohod o pracich konanych mimo pracovni pomér.

Clanek 2
Piedmét, ucel a pusobnost

1) Smérnice stanovuje takova opatieni a pravidla, aby nemohlo dojit k neopravnénému
nebo nahodilému pfistupu k osobnim tdajim, K jejich zméné, zniceni ¢i ztraté, neoprav-
nénym prenostim, k jejich neopravnénému zpracovani, jakoz 1 k jinému zneuziti osobnich
udajii spravovanych a zpracovavanych Zakladni Skolou a matetskou skolou Kamenicky
Senov (dale jen ZS a MS). Ochranou osobnich tidajli je minéno zajisténi diivérnosti spra-
vovanych a zpracovavanych osobnich tidajd, jejich integrity, dostupnosti a dalsich bezpec-
nostnich aspektii viech osobnich idajii v mife potfebné pro &innost ZS a MS a to v souladu
s Nafizenim a jinymi pravnimi pfedpisy.

2) Tato smérnice se zabyva ochranou vSech osobnich udaji ve vlastnictvi nebo ve spravé
Z8 a MS, bez ohledu na jejich podobu (tisténou, psanou, ulozenou elektronicky, odesila-

nou postou, predavanou elektronicky, ustnim podanim, telefonem, faxem apod.).



3)

Za G&elem ochrany osobnich idajii je v ramci ZS a MS definovan tzv. systém fizeni

ochrany osobnich udaji, fungujici v souladu s témito dokumenty:

Organizaéni fad Zakladni §koly a mateiské skoly Kamenicky Senov,

Spisovy tad a skartaéni plan Zakladni $koly a matei'ské §koly Kamenicky Senov

a S touto smérnici.

4)

5)

Ptehled spravovanych datovych sad osobnich tdaji formou Zaznamii o ¢innostech zpra-
covani je zaméstnanctim ZS a MS k dispozici u feditele §koly. Zpracovani Zaznami o &in-
nostech zpracovani bylo provedeno dialogem s odpovédnymi pracovniky ZS a MS. Za-

znamy o ¢innostech zpracovani jsou pravideln¢ aktualizovany.

Smérnice je zavazna pro viechny osoby organizaéné zafazené do struktury ZSa MS
a osoby, které osobni udaje zpracovavaji na zdkladé smlouvy uzaviené se ZS a MS jakozto

spravcem osobnich tdajli; toto ustanoveni musi byt soucasti obsahu uzaviené smlouvy.

Clanek 3

Pojmy a definice

Pro ucely této smérnice se rozumi:

1)

2)

3)

,»0sobnimi udaji“ veSkeré informace o identifikované nebo identifikovatelné fyzické
osob¢ (dale jen ,,subjekt udaji“); identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou lze ptimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, napfi-
klad jméno, identifikacni ¢islo, loka¢ni udaje, sitovy identifikator nebo na jeden ¢i vice
zvlastnich prvka fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo

spolecenské identity této fyzické osoby;

,zvlastnimi kategoriemi osobnich tidaji“ osobni udaje, které vypovidaji o rasovém c¢i
etnickém plivodu, politickych ndzorech, naboZenském vyznani ¢i filozofickém presvéd-
¢eni nebo c¢lenstvi v odborech, a zpracovani genetickych udaji, biometrickych udaji za
ucelem jedinecné identifikace fyzické osoby a tidaji o zdravotnim stavu ¢i o sexudlnim

zivote nebo seXualni orientaci fyzické osoby;

,biometrickymi udaji“ osobni udaje vyplyvajici z konkrétniho technického zpracovani
tykajici se fyzickych ¢i fyziologickych znakli nebo znakli chovani fyzické osoby, které
umoznuje nebo potvrzuje jedinecnou identifikaci, napiiklad zobrazeni obliceje nebo dak-

tyloskopické udaje;



4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

»Zpracovanim® jakakoliv operace nebo soubor operaci S osobnimi tdaji nebo soubory
osobnich udaju, které jsou provadény pomoci ¢i bez pomoci automatizovanych postupti,
jako je shromazdéni, zaznamenani, uspotradani, strukturovani, ulozeni, ptizptisobeni nebo
pozmeénéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pienosem, Siteni nebo jakékoliv

jiné zpfistupnéni, setazeni ¢i zkombinovani, omezeni, vymaz nebo znicent;

»omezenim zpracovani® oznaceni ulozenych osobnich idaji za ucelem omezeni jejich

zpracovani v budoucnu;

Lpseudonymizaci‘ zpracovani osobnich udaju tak, ze jiz nemohou byt piifazeny konkrét-
nimu subjektu udaji bez pouziti dodateénych informaci, pokud jsou tyto dodate¢né infor-
mace uchovavany odd¢len¢ a vztahuji se na n¢ technicka a organiza¢ni opatteni, aby bylo

zajis$téno, ze nebudou ptifazeny identifikované ¢i identifikovatelné fyzické osobg;

»anonymizaci“ zpracovani osobnich tdaju tak, Ze jiz nemohou byt pfifazeny konkrétnimu

subjektu udajii a subjekt udajii neni nebo jiz prestal byt identifikovatelnym,;

»evidenci® jakykoliv strukturovany soubor osobnich tidaju ptistupnych podle zvlastnich
kritérii, at’ jiz je centralizovany, decentralizovany, nebo rozdéleny podle funkéniho ¢i ze-

mépisného hlediska;

Lspraveem® ZS a MS jako organ veiejné moci, ktery sam nebo spole¢né s jinymi uréuje

ucely a prostiedky zpracovani osobnich uda;ji;

»Zpracovatelem* fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny

subjekt, ktery zpracovava osobni tidaje pro spravce;

»prijemcem* fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny sub-

jekt, kterym jsou osobni udaje poskytnuty;

»Souhlasem® subjektu udaju jakykoli svobodny, konkrétni, informovany a jednoznacny
projev vile, kterym subjekt idaji dava prohlasenim ¢i jinym zjevnym potvrzenim své svo-

leni ke zpracovani svych osobnich udaju;

»porusenim zabezpeceni osobnich udaji“ poruseni zabezpeceni, které vede k nahod-
nému nebo protipravnimu zniceni, ztraté, zméne nebo neopravnénému poskytnuti nebo
zptistupnéni prenaSenych, uloZenych nebo jinak zpracovavanych osobnich udaj;

»udaji o zdravotnim stavu‘ osobni udaje tykajici se t€lesného nebo dusevniho zdravi
fyzické osoby, v€etné udaju o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim zdra-

votnim stavu;



15)

16)
17)

18)

1)

2)

,Zaznamem o ¢innostech zpracovani zaznamy vedené ZS a MS o zpracovani osobnich
udajii. Zaznamy obsahuji jméno a kontaktni uidaje spravce, ucely zpracovani, rozsah zpra-
covavanych osobnich udaja, informace o ptijemcich danych osobnich udajt, o predavani
udaju do tfetich zemi, lhitach pro vymaz jednotlivych kategorii udaji a popis pfijatych

technickych a organizacnich opatieni k zajisténi bezpecnosti udaji;
,»dozorovym uradem‘ Utad pro ochranu osobnich udaji;
,Unii* Evropska unie;

,,Clenské staty* Clenské staty Evropské unie.

Clanek 4
Rozsah pisobnosti

Vedeni ZS a MS (teditel a zastupce feditele) odpovidaji za to, Ze pravidla ochrany osob-
nich udaji budou dodrzovat zaméstnanci, ktefi nakladaji S osobnimi idaji a vystupuji

Vv roli uzivateli nebo spravca osobnich udaju.

Pravidla ochrany osobnich udaju se vztahuji rovnéz na vSechny dalsi subjekty, které pra-
cuji s osobnimi udaji ZS a MS. Tyto subjekty musi byt k dodrzovani zasad ochrany osob-

nich udaji zavazany postupem dle ¢lanku 24 této smérnice.

Clanek 5

Urceni roli v systému ochrany osobnich tidaji

1) Reditel ZS a MS

Odpoveédnost za zajisténi ochrany osobnich udaju v souladu s Nafizenim GDPR nese feditel

ZS a MS zejména:

schvaluje Smérnici o nakladani s osobnimi udaji ZS a MS a jeji aktualizace,

vyjadiuje se k osobé¢, kterd ma vykonavat funkci Povéience pro ochranu osobnich udaja
(dale také ,,Poveérenec™),

jmenuje Povéfence pro ochranu osobnich tdaj,
projednava pravidelnou zpravu o stavu ochrany osobnich tdaji ZS a MS,

rozhoduje o pfijeti technickych, fyzickych a organiza¢nich opatieni pro zajisténi souladu
ochrany osobnich udaji s Natizenim GDPR.



2) Povéienec pro ochranu osobnich udaja

Povéfenec je jmenovan feditelem ZS a MS a piedstavuje konkrétni osobu zodpovédnou za pl-
néni téchto tkolu:
- poskytovani informaci a poradenstvi vedoucim pracovniklim a zaméstnanctim, ktefi pro-

vadéji zpracovani, o jejich povinnostech podle této smérnice, Nafizeni GDPR a dalSich
predpisit Unie nebo Clenskych statii v oblasti ochrany udaji;

- monitorovani souladu S touto smérnici, Natfizenim GDPR a dal$imi ptedpisy Unie nebo
&lenskych statl v oblasti ochrany udajt a s vnitinimi piedpisy ZS a MS v oblasti ochrany
osobnich tdajt, véetné rozdéleni odpovédnosti, zvySovani povédomi a odborné piipravy
pracovnikil zapojenych do operaci zpracovani a souvisejicich auditii;

- vedeni centralni evidence zpracovani osobnich udaji a jeji pravidelnou aktualizaci;
- vedeni centralni evidence udélenych souhlasli se zpracovanim osobnich udaji;

- zajisténi pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych organi-
zacnich, technickych a fyzickych opatieni pro zajisténi bezpecnosti zpracovani dle Smér-
nice o nakladani s osobnimi udaji ZS a MS;

- zajisténi monitoringu legislativnich zmén Vv oblasti ochrany osobnich tdaji a navrh na
jejich implementaci v ramci ZS a MS;

- poskytovani poradenstvi na pozadéni, pokud jde o posouzeni vlivu na ochranu osobnich
udajti, a monitorovani jeho uplatiovani podle ¢lanku 35 Natizeni GDPR;

- spoluprace s dozorovym uiadem,;

- pusobeni jako kontaktni misto pro dozorovy ufad v zalezitostech tykajicich se zpracovani,
véetné predchozi konzultace podle ¢lanku 36 Natizeni GDPR, a pfipadné vedeni konzul-
taci v jakékoli jiné véci.

- pusobeni jako kontaktni misto pro subjekty udaji. Subjekty idajii se mohou obracet na

Povétence ve vSech zélezZitostech souvisejicich se zpracovanim jejich osobnich udaji
a vykonem jejich prav podle Natizeni.

Povéfenec pro ochranu osobnich udaji bere pii plnéni svych ukolil patfi¢ny ohled na riziko
Spojené S operacemi zpracovani a soucasné ptihlizi k povaze, rozsahu, kontextu a uceliim zpra-

covani.

Povétenec pro ochranu osobnich udaji nedostava zadné pokyny tykajici se vykonu téchto
ukolid. V souvislosti S plnénim svych kol neni propustén ani sankcionovan. Povéfenec pro
ochranu osobnich udajtl je pfimo podiizen fediteli ZS a MS. Povéienec je v souvislosti s vyko-
nem svych kol vazan mlcenlivosti, a to v souladu s pravem Unie nebo zakony a pravnimi
predpisy Ceské republiky. Povéienec miize plnit i jiné ukoly a povinnosti, které vsak nesméji

vést ke stietu zajmi jeho ¢innosti.



3) Zodpovédné osoby

Ke kazdé datové sadé osobnich udaji je ur¢ena Zodpovédna osoba (Zodpovédné osoby jsou
uvedeny v Zaznamech o &innosti zpracovani osobnich tdaji, které jsou zaméstnancim ZS a
MS kK dispozici u feditele $koly. Kazda Zodpovédna osoba ma pravo podat Povéfenci navrh na
zménu této smérnice, Zaznamu o ¢innostech zpracovani, Posouzeni vlivu nebo zavedenych or-
ganizacnich, technickych a fyzickych opatfeni pro zajisténi bezpecnosti zpracovani dle Smér-

nice.
Zodpovédné osoby maji pravo a zaroven povinnost:

- pro ptipady vzniku novych druhti osobnich tidaji tuto skutecnost co nejdiive nahlésit Po-
vétenci, ktery provede aktualizaci Zaznamt o ¢innostech zpracovani a souvisejicich opat-
feni na ochranu osobnich udaju;

- informovat bezodkladné Povétfence o vSech skutenostech, které maji vliv na aktudlnost
Zaznamu o ¢innostech zpracovani a souvisejicich opatfeni na ochranu osobnich udaji;

- zabezpecit ziskani souhlasu subjektu udaji, a to v souladu se zakonem, neni-li zpracovani
mozné bez tohoto souhlasu;

- zajistit, aby kazdy zaméstnanec ZS a MS pied prvnim pfistupem ke spravovanym 0sob-
nim udajim byl prokazatelné proskolen a seznamen se zdsadami ochrany osobnich udajt
a touto smérnici a zajistit v ro¢ni frekvenci prokazatelné opakovani tohoto proskolent;

- zajistit, aby kazdy zaméstnanec ZS a MS pred prvnim piistupem ke spravovanym osob-
nim udajim pisemné potvrdil Prohlaseni o ochrané osobnich tidaji;

- pfiuzavirani smluv S tfetimi stranami dbat na to, aby obsahovaly zasady zajisténi ochrany
osobnich dajt, pokud je to vzhledem k povaze obsahu smlouvy relevantni.

4) Utzivatelé osobnich udaji

Uzivatelem osobnich udajii je zaméstnanec ZS a MS pouzivajici spravované osobni udaje k

plnéni svych pracovnich povinnosti. VSichni UZivatelé osobnich udajli maji za povinnost:

- dodrzovat zasady vyplyvajici z této smérnice a souvisejici dokumentace;

- hlasit veskeré bezpecnostni incidenty svému nadfizenému, ptipadné ptimo Povéienci;
- informovat Povétence o zjisténych bezpecnostnich slabinach;

- informovat Povéfence o zménach ve zptisobu zpracovani a nakladani s osobnimi udaji;
- spolupracovat na naplnéni prav subjekti udaju;

- vykonavat dal3i ¢innosti vyplyvajici z platnych vnitinich predpistt ZS a MS, predevsim
zajistit prubeh skartacniho fizeni v souladu se Spisovym a skartacnim fadem ZS a MS.



5) Spravci (Administratoii)

Spravci jsou zaméstnanci ZS a MS, ktefi maji na starost provoz a udrzbu systémi a aplikaci,
archivaci a zabezpeceni (elektronickych) dat uzivatelu, a pracovnici odpovédni za fizeni a im-
plementaci bezpecnosti systémi. Tito zaméstnanci maji obvykle ptistup ke vSem datim uloze-
nym Vv informaénim systému ZS a MS nebo fyzicky pfistup k zaiizenim, pomoci nichz jsou tato

data zpracovavana.

Spravci zabezpecuji spolupraci S jednotlivymi uzivateli osobnich tidaji pfi ochrané osobnich

udajt ulozenych v osobnich pocitacich, vCetné téch pirenosnych.

Clanek 6
Piistup k osobnim udajim

1) K osobnim udajim maji piistup pouze Zodpovédné osoby, Uzivatelé osobnich udaji

a Spravci (Administratofi).

Clanek 7
Zasady zpracovani osobnich udaji
1) Osobni udaje musi byt:

a) ve vztahu Kk subjektu udaji zpracovavany korektné a zakonnym a transparentnim zpu-
sobem (,,zakonnost, korektnost a transparentnost®);

b) shromazd’ovany pro urcité, vyslovné vyjadiené a legitimni Ucely a nesméji byt dale
zpracovavany zpusobem, ktery je S témito ucely neslucitelny; dalsi zpracovani pro
ucely archivace ve vefejném z4jmu, pro tcely védeckého ¢i historického vyzkumu nebo

pro statistické ti€ely se podle ¢l. 89 odst. 1 Natizeni GDPR nepovazuje za neslucitelné
s ptivodnimi ugely (,,a¢elové omezeni®);

C) pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k tGcelu, pro ktery jsou
zpracovavany (,,minimalizace udaji‘);

d) pfesné a v piipadé potieby aktualizované; musi byt pfijata veSkera rozumna opatieni,
aby osobni udaje, které jsou neptesné S piihlédnutim k tceliim, pro které se zpracova-
vaji, byly bezodkladn¢€ vymazany nebo opraveny (,,pfesnost*);

e) ulozeny ve formé& umoznujici identifikaci subjekti tdajti po dobu ne delsi, nez je ne-
zbytné pro ucely, pro které jsou zpracovavany; osobni udaje Ize ulozit po delsi dobu,
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2)

3)

4)

5)

1)

pokud se zpracovavaji vyhradng¢ pro Gcely archivace ve vefejném zajmu, pro ucely vé-
deckého ¢i historického vyzkumu nebo pro statistické ucely podle ¢l. 89 odst. 1 Natizeni
GDPR, ato za ptedpokladu provedeni piislusnych technickych a organiza¢nich opat-
feni pozadovanych Nafizenim s cilem zarucit prava a svobody subjektu udaju (,,ome-
zeni ulozeni®);

f) zpracovavany zptisobem, ktery zajisti nalezité zabezpec€eni osobnich udaju, vcetné je-
jich ochrany pomoci vhodnych technickych nebo organizacnich opatfeni pted neoprav-
nénym ¢i protipravnim zpracovanim a pfed ndhodnou ztratou, zni¢enim nebo poskoze-
nim (,,integrita a divérnost*).

Standardné jsou zpracovavany pouze osobni udaje, jez jsou pro kazdy konkrétni ucel da-
ného zpracovani nezbytné. Tato povinnost se tyka mnozstvi shroméazdénych osobnich
udaju, rozsahu jejich zpracovani, doby jejich ulozeni a jejich dostupnosti. Spis vedeny Uzi-
vatelem osobnich udajii obsahuje pouze informace relevantni pro prubéh fizeni a agendu

s ohledem na minimalizaci tidaju k dosazeni u¢elu zpracovani.

Pisemnosti obsahujici osobni udaje podléhaji procesu fyzické a elektronické skartace
v souladu se Spisovym a skartaénim fadem ZS a MS a to véetné dokumentace na védomi,

kopie pisemnosti a dalSich dokumentt bez ¢isla jednaciho.
Pro statistické ucely je nutné osobni idaje anonymizovat.

Je tteba zamezit neopravnénému pristupu ke shromézdénym udajim.

Clének 8
Ziakonnost zpracovani osobnich udaji

ZS aMS jako spravce osobnich udajii zpracovava pouze takové osobni tidaje, jejichz zpra-
covani je zdkonné. Zpracovani osobnich udaji je zdkonné, pouze pokud je splnéna nej-
mén¢ jedna z téchto podminek a pouze v odpovidajicim rozsahu:

a) subjekt udaji udglil souhlas se zpracovanim svych osobnich udaji pro jeden ¢i vice
konkrétnich ucelt;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt tdaju,
nebo pro provedeni opatieni piijatych pied uzavienim smlouvy na zadost tohoto sub-
jektu udajt;

C) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se vztahuje na ZS a MS jako
spravce osobnich udaji;

d) zpracovani je nezbytné pro ochranu zivotn¢ dulezitych zajmu subjektu tidaji nebo jiné
fyzické osoby;

e) zpracovani je nezbytné pro splnéni tikolu provadéného ve vetejném zajmu nebo pii vy-
konu vefejné moci, kterym je ZS a MS jako spravce osobnich udaji povétena,

11
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f) zpracovani je nezbytné pro ti¢ely opravnénych zajmi ZS a MS jako spravce osobnich
udaju Ci treti strany, kromé piipadii, kdy pred t€émito zajmy maji prfednost zajmy nebo
zakladni prava a svobody subjektu tidajii vyzadujici ochranu osobnich udajt, zejména
pokud je subjektem udaji dité. Toto se netyka zpracovani provadéného ZS a MS jako
spravcem osobnich tidajt pii plnéni jeho ukoll jako organu veifejné moci.

Ucel zpracovani osobnich udaji musi vychazet z vySe uvedenych pravnich zakladu.
Osobni udaje nesméji byt pouzity k jinému ucelu, nez ke kterému byly pofizeny nebo musi
byt takové zpracovani nutné pro splnéni tkolu provadéného ve vefejném zajmu ¢i pii vy-

konu veifejné moci, kterym je ZS a MS jako spravce osobnich udaji povéfena.

Pokud je zpracovani zaloZeno na souhlasu, musi byt Uzivatel osobnich tidajia schopen do-

lozit, Ze subjekt udaji ud¢lil souhlas se zpracovanim svych osobnich udaju.

a) Souhlas musi byt udélen samostatné a musi byt jasné odliSitelny od ostatnich sdéleni
(jako samostatny dokument). Vzor souhlasu se zpracovanim osobnich tdajl je zamést-
nancim ZS a MS k dispozici na sekretariatu skoly.

b) Subjekt tidaji vzdy musi obdrzet jednu kopii udéleného souhlasu, véetné informace
0 zpisobu odvolani udéleného souhlasu.

) V piipadé vyuziti konkludentniho souhlasu je nutné zajistit informovani subjektu tdaju
(Informaéni memorandum na webovych strankéach skoly, informacni tabule u vstupu na
akce, informace na piihlasce, pozvance, na webovém formulafi a dalSich mistech sbéru
osobnich udaju).

d) Pro zpracovani zvlastnich kategorii osobnich udaju (biometrické udaje, fotografie, au-
dio, video, zdravotni stav, socidlni postaveni a dalsi) je nutné vzdy ud¢€lit samostatny
souhlas, oddéleny od ostatnich souhlast, sdé€leni a informaci (plati v pfipad€, Ze neni
jiné opravnéni pro nakladani s osobnimi udaji).

e) Pro zpracovani souhlast s vytvorenim kopie ob¢anského prikazu (souhlas podle ust.
§ 15a zakona ¢. 328/1999 Sh., o ob¢anskych pritkazech, v platném znéni) je nutné vzdy
udélit samostatny souhlas, oddéleny od ostatnich souhlasti, sdéleni a informaci (plati
Vv piipadé, Ze neni jiné opravnéni pro nakladani S osobnimi udaji).

f) Subjekt idajti ma pravo sviij souhlas kdykoli odvolat. Odvolanim souhlasu neni dotéena
zékonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan pted jeho odvolanim.
Pied udélenim souhlasu o tom bude subjekt tidaji informovan. Odvolat souhlas musi
byt stejné dostupné jako jej poskytnout.

g) Uzivatel osobnich udaju je povinen ve spolupraci se Spraveem (Administratorem) za-
jistit vymaz osobnich udajii v ptipad¢ odvolani souhlasu se zpracovanim osobnich
udajt, vCetné¢ vymazu Vv zalohéach a kopiich dat.

h) Uzivatel osobnich udaji je povinen vést evidenci datovych sad, jejichz zpracovani je
podlozeno udélenym souhlasem subjektu udajt.

Zpracovani udaji na zékladé udéleného souhlasu subjektu 0daji je vyuzivano pouze
Vv krajnich ptipadech, kdy je zpracovani nezbytné a neexistuje jiné opravnéni pro nakladani

S osobnimi udaji.
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Clanek 9
Opati‘eni pro ochranu osobnich udaji

Uzivatel osobnich udaji je povinen dodrzovat pravidlo ¢istého stolu (neponechéavat volné
polozené pisemnosti obsahujici osobni udaje bez dozoru na svém pracovnim stole, po
ukonceni pracovniho dne je kazdy zaméstnanec povinen takové listinné pisemnosti ulozit
do uzamykatelnych uloznych prostor a klice zajistit tak, aby k nim nemély ptistup osoby

bez opravnéni).

Uzivatel osobnich udaju je povinen V piipadé odchodu z kanceléafe, kde se jiz nenachézi

7adny dal§i zaméstnanec ZS a MS, zaviit okna a tuto mistnost zamknout.

Uzivatel osobnich udaju je povinen v ptipadé piitomnosti cizi osoby Vv kancelafi a nutnosti
odchodu zaméstnance z kancelate, kde se jiz nenachéazi zadny dalsi zaméstnanec ZS a MS,
vyprovodit cizi osobu na chodbu, kancelat zamknout a opétovny vstup cizi osoby do kan-
celafe umoznit aZ pii vlastnim navratu zaméstnance ZS a MS do kancelafe (neponechéavat

cizi osoby bez dozoru V kancelafi).

UZivatel osobnich udajii je povinen aktivovat spofi¢ obrazovky chranény heslem kdykoli

se vzdali od pracovni stanice.

Uzivatel osobnich idajii je povinen vyuzivat pro elektronické zpracovani osobnich udajt
k tomu uréené informacni systémy ZS a MS. Uzivani pevnych diské pro ukladani pisem-
nosti obsahujicich osobni udaje je povoleno pouze V pfipadé€, Ze neni mozné tuto doku-
mentaci ukladat do informaénich systémti ZS a MS. Uzivatel osobnich tdaji je povinen
pisemnostem obsahujicim osobni daje ptifazovat skartaéni znaky dle platného Spisového

a skartaéniho ¥adu ZS a MS.

Uzivatel osobnich daji je povinen udrzovat pisemnosti obsahujici osobni udaje ulozené
na pevnych discich a ve svych emailovych schrankach v souladu s lhitami stanovenymi
pro zpracovani dle Spisového a skarta¢éniho fadu ZS a MS a v minimélnim rozsahu umoz-
fujicim dosazeni ucelu zpracovani.

Uzivatel osobnich tidajii neni opravnén ukladat pisemnosti obsahujici osobni udaje na sdi-

lené disky ZS a MS.

Uzivatel osobnich udajli je povinen vyuzivat pro ukladani fyzické dokumentace obsahujici
osobni udaje (véetné fyzickych nosi¢u elektronické dokumentace) k tomu uréené zabezpe-
¢ené ulozné prostory a tyto ulozné prostory pii opusSténi kanceladfe uzamknout. Uzivatel

osobnich udajii je povinen pisemnostem obsahujicim osobni udaje pfifazovat skartani
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znaky dle platného Spisového a skartaéniho fadu ZS a MS. To plati i pro pisemnosti na

védomi, kopie pisemnosti a dalsi dokumenty bez ¢isla jednaciho.

Pokud neni fyzickd dokumentace obsahujici osobni udaje uchovavana v uzamykatelnych
uloznych prostorech, musi byt zajistén piistup pouze pro opravnéné zaméstnance (napi.

uklid pouze s doprovodem opravnéného zaméstnance).

Uzivatel osobnich udaji je povinen udrzovat V tajnosti sva pristupova opravnéni (piihla-
Sovaci jméno a heslo) k informacnim systémim ZS a MS, tato piistupova opravnéni si

nezapisovat (na papir, do souboru, apod.) ani je neprozrazovat zadné dal$i osob¢.

Uzivatel osobnich tdajli je povinen pii tisku pisemnosti obsahujicich osobni tdaje tyto

nikdy neponechavat bez dozoru na tiskarn¢.

Uzivatel osobnich tidaji neni opravnén pieposilat pisemnosti obsahujici osobni udaje na
své nebo cizi soukromé emailové schranky (napf. www.seznam.cz, www.gmail.com

apod.).

Uzivatel osobnich udajii neni opravnén ukladat na vefejné servery Internetu (napf.

www.uloz.to, www.uschovna.cz apod.) jakékoli pisemnosti obsahujici osobni udaje.

UZzivatel osobnich tidaji neni opravnén provadét na svéfenych prostiedcich jakékoliv hard-
waroveé zasahy (naptf. ménit komponenty pocitaCe, pfipojovat vlastni externi zafizeni

apod.) a spoustét ¢i instalovat jakykoliv nepovoleny software.

Uzivatel osobnich tidajii je opravnén vyuzivat mobilni zafizeni ZS a MS (mobilni telefon,
notebook apod.) pouze pii dodrzeni pravidel pro jejich zabezpeceni definovanych Spravci

(Administratory).

Uzivateli osobnich udaji je umoznéno vyuzivat k ptistupu k informa¢nim systémam a da-
tiim ZS a MS soukroma mobilni zafizeni (mobilni telefon, notebook apod.) pouze pti do-

drzeni pravidel pro jejich zabezpeceni definovanych Spravci (Administratory).

Uzivatel osobnich tdajii neni opravnén jakkoliv ménit nastaveni, pfipadné vypinat ochranu

proti Skodlivému kodu (antivirovy program, antispyware apod.) na svétenych prostiedcich.

Uzivatel osobnich idajti neni opravnén ukladat na vymeénitelnd média jakékoliv pisemnosti
obsahujici osobni tdaje (mimo jednorazové schvalenych vyjimek). Vyménitelnymi médii
rozumime CD/DVD disky, ptepisovatelné CD/DVD, pevné pocitacové disky externi, flash
disky apod.


http://www.gmail.com/
http://www.uloz.to/
http://www.uschovna.cz/
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Kazdy zaméstnanec, ktery ptichazi do styku s pisemnostmi obsahujicimi osobni tidaje ulo-
zeny na médiich (CD, DVD, papirové dokumenty, flash pamét'ové moduly), je povinen
zajistit jejich bezpe€nou likvidaci (skartovani, vymazani, fyzické zni¢eni) v souladu se

Spisovym a skarta¢nim fadem ZS a MS.

Kli¢e od kancelaii jsou zaméstnancim ZS a MS vydavany prokazatelnym zptisobem a je
vedena evidence vydanych klict. Je zajisténo ukladani a zabezpeceni ndhradnich kli¢a od

kancelari a uloznych prostor.

Clének 10
Piedavani osobnich adaji
Dokumentaci obsahujici osobni idaje v elektronické podobé je povoleno piedédvat ptijem-
cim mimo ZS a MS pouze prostiednictvim datovych schranek. V piipadech, kdy neni

mozné dokumentaci piedat prostfednictvim datové schranky nebo ve fyzické podobé, 1ze

dokumentaci piedat v podobé Sifrovaného souboru (napt. zip).

Clanek 11

Zverejiovani osobnich udaja
Pfi zvefejniovani osobnich tdaji musi dojit k opatienim, kdy veskera zvefejiiovana doku-
mentace (text, audio, video) bude anonymizovana V rozsahu zaji§tujicim minimalizaci
rozsahu zvetejiiovanych osobnich tdajt pii dosazeni t€elu zvetejnéni ulozeného legislati-
vou (dokumentaci anonymizovat vzdy, pokud zakon neuklada jinak).
Musi dojit k zajisténi anonymizace osobnich udaji uvedenych v uzavienych smlouvach,
které jsou zvefejnény na profilu zadavatele (ZS a MS).
Pii potizovani jakychkoliv zaznamii z akei potadanych v prostorach ZS a MS zajistit in-
formovani tcastnikil o potfizovani této dokumentace a uvedeni ucelu tohoto potizeni.
V piipadé pofizovani fotografické nebo videodokumentace z vefejnych akci ZS a MS,
musi ZS a MS zajistit informovéni ucastnikii o pofizovani této dokumentace za idelem
zvefejnéni na webovych strankach ZS a MS, v kronikéch, ve vyroénich zpravach ZS a MS

apod. PracovnicCi pofizujici tuto dokumentaci musi byt viditelné a vyrazné oznaceni.
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apod. pouze po vyslovném souhlasu zaméstnance ZS a MS s timto zvefejnénim (souhlas

neni vynutitelny). Zvetejnéni fotografii zaméstnanct ZS a MS bez vyslovného souhlasu je

mozné pouze u osob, u kterych je to oduvodnitelné (napi. vedeni Skoly).

Clanek 12

Ziskavani informaci od subjektu udaji

Odpovédny zaméstnanec ZS a MS (UZivatel osobnich tidajii) v okamziku ziskani osobnich

udaju poskytne subjektu tidaja tyto informace:

a)

b)
c)

d)

e)
f)

9)

h)

)

totoznost a kontaktni udaje ZS a MS a jeho odpovédného zaméstnance (UZivatele
osobnich udajl);

kontaktni idaje Povétence;

ucely zpracovani, pro které jsou osobni tidaje ur¢eny, a pravni zaklad pro jejich zpra-
covani;

opravnéné zajmy ZS a MS nebo tieti strany Vv p¥ipadé, Ze je zpracovani zaloZzeno na
opodstatnéném zajmu ZS a MS jako spravce osobnich udaju;

ptipadné piijemce nebo kategorie piijemcli osobnich udaji,

doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit, kritéria pou-
Zitd pro stanoveni této doby;

existence prava pozadovat od ZS a MS jako spravce osobnich udajii piistup k osobnim
udajum tykajicich se subjektu udaju, jejich opravu nebo vymaz, poptipadé omezeni
zpracovani, a vznést namitku proti zpracovani, jakoz 1 prava na ptenositelnost udaji;
existence prava odvolat kdykoli souhlas, aniZ je tim dotcena zdkonnost zpracovani za-

loZena na souhlasu udéleném pied jeho odvolanim (pokud je zpracovani zaloZzeno na
udéleném souhlasu se zpracovanim osobnich udajl);

eXistence prava podat stiZznost u dozorového ufadu;

skute¢nost, zda poskytovani osobnich udajl je zdkonnym ¢i smluvnim pozZadavkem,
nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda ma subjekt udajii povinnost
osobni udaje poskytnout, a pouceni ohledné moznych disledki neposkytnuti téchto
udaju.

Naplnéni informac¢ni povinnosti podle bodu 1) mize byt zajiSténo zvetejnénim ProhlaSeni

o ochrané osobnich 1idajii na webovych strankach ZS a MS.

Pokud ZS a MS jako spravce osobnich tidajii hodla osobni udaje dale zpracovavat pro jiny

ucel, nez je ucel, pro ktery byly shromazdény, poskytne subjektu idaja jesté pied uvede-

nym dal$im zpracovanim informace o tomto jiném ucelu a ptislusné dalsi informace v roz-

sahu dle tohoto ¢lanku.
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Clének 13
Prava subjektu udaji
Subjekt udajia mize uplatnit tato prava na:

a) pristup k osobnim tdajum

b) opravu a vymaz osobnich udaji

C) omezeni zpracovani osobnich udaju
d) pfenositelnost osobnich udajt

e) vzneseni namitky

Naplnéni prav subjekti udaji zajisSt'uje véené piislusny Uzivatel osobnich tidajt.
Zpitisob podani zadosti o naplnéni prav subjektl idaju je zvetejnén na webovych strankach

ZS a MS ptipadné dalsimi vhodnymi zptisoby.

Subjektu udaji jsou poskytovany informace v souladu se zdsadami zpracovani osobnich
udajii dle ¢l. 7 této smérnice ato pfedevSim strunym, transparentnim, srozumitelnym
a snadno ptistupnym zptsobem za pouziti jasnych a jednoduchych jazykovych prostredki,

zejména pokud se jedna o informace urcéené ditéti.

Informace jsou subjektu tdaju poskytovany vyhradné na zaklad¢é prokazatelného jedno-

zna¢ného ovéteni totoZnosti subjektu tidaji (obCansky pritkaz, datova schranka).

Informace jsou subjektu tidaji poskytovany pisemné nebo jinou formou, ptipusténa je ve
vhodnych piipadech i elektronicka forma. Pokud si to subjekt udaji vyzada, mohou byt

informace poskytnuty pouze ustné.

Informace jsou subjektu tidaji poskytovany bez zbytecného odkladu a v kazdém ptipadé
ve lhiteé do jednoho kalendainiho mésice od obdrzeni zadosti. Tuto lhutu je mozné V pfi-
pad¢ potieby a s ohledem na slozitost a pocet zadosti prodlouzit o dal$i maximalné dva
kalendaini mésice, kdy subjekt tidaji musi byt o takovém odivodnéném prodlouzeni lhity
k poskytnuti tdaji informovan nejpozd¢ji ve lhuté do jednoho kalendainiho mésice od
obdrZeni Zadosti.

Pokud opatieni, o néz subjekt udaji pozadal, nejsou ptijata, musi byt subjekt udaja bezod-
kladné a nejpozdéji ve Ihuté do jednoho kalendainiho mésice od ptijeti zadosti informovan
0 divodech nepfijeti opatfeni a 0 jeho moznosti podat stiznost u dozorového ufadu a o

moznosti zadat o soudni ochranu.
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Poskytované informace, veskerd sdéleni a vesSkeré ukony se poskytuji a ¢ini bezplatné.

Jsou-li zadosti podané subjektem idajli zjevne nediivodné nebo nepfimétené, zejména pro-

toze se opakuji, lze pfistoupit k:

a) uloZeni pfiméfeného poplatku zohlednujiciho administrativni naklady spojené s po-
skytnutim pozadovanych informaci, sdéleni a nebo s u¢inénim pozadovanych tkont;

b) odmitnuti zadosti vyhovét.

Zjevnou nedivodnost nebo neptimétenost zadosti je nutné odtivodnit a zdokumentovat pro
potiebu néasledného dolozeni.

Pravidla naplnéni prav subjektti udajl jsou uvedena v ptiloze této Smérnice.

Clének 14
Pravo subjektu idaji na pristup k osobnim udajim

Subjekt udajii ma pravo ziskat od ZS a MS jako spravce osobnich Gidaji potvrzeni, zda
osobni tdaje které se ho tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak, ma pravo

ziskat pfistup k t€émto osobnim idajim a k nasledujicim informacim:

a) ucely zpracovani;
b) kategorie dotéenych osobnich tdaju;
C) pfijemci nebo kategorie ptijemci, kterym osobni tdaje byly nebo budou zpfistupnény;

d) planovana doba, po kterou budou osobni tdaje ulozeny, nebo neni-li ji mozné urdit,
kritéria pouzitd ke stanoveni této doby;

e) existence prava pozadovat od ZS a MS jako spravce osobnich tidajii opravu nebo vymaz
osobnich udaji tykajicich se subjektu udajii nebo omezeni jejich zpracovani, anebo
vznést namitku proti tomuto zpracovani;

f) pravo podat stiznost u dozorového tGiadu;

g) veskeré dostupné informace o zdroji osobnich udaji, pokud nejsou ziskany od subjektu
udaju;

ZS a MS jako spravce osobnich tidajli poskytne kopii zpracovavanych osobnich tidaji. Za

dalsi kopie na zadost subjektu idajii miize ZS a MS jako spravce osobnich udajii Giétovat

pfiméfeny poplatek na zdkladé administrativnich ndkladi. Jestlize subjekt udaji podava

zadost v elektronické formé, poskytnou se informace v elektronické formé, ktera se bézné

pouziva, pokud subjekt udaji nepozada o jiny zpisob.

Pravem ziskat kopii uvedenou V pfedchozim odstavci nesméji byt neptiznivé dotcena

prava a svobody jinych osob (idaje jinych osob museji byt anonymizovany).
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Clének 15
Oprava a vymaz osobnich udaji

Subjekt tidajii ma pravo na to, aby ZS a MS jako spravce osobnich udajii bez zbyte¢ného
odkladu opravila nepiesné osobni udaje, které se ho tykaji. S ptihlédnutim k ucelim zpra-
covani ma subjekt udajii pravo na doplnéni netplnych osobnich udaji, a to i poskytnutim

dodatec¢ného prohlaseni.

Subjekt tidajii ma pravo na to, aby ZS a MS jako spravce osobnich udajii bez zbyte¢ného

odkladu vymazala osobni udaje, které se daného subjektu udajt tykaji, a ZS a MS ma po-

vinnost osobni udaje bez zbytecného odkladu vymazat (tzv. ,,pravo byt zapomenut), po-

kud je dan jeden z téchto davodii:

a) osobni udaje jiz nejsou potiebné pro ucely, pro které byly shromazdény nebo jinak
zpracovany;

b) subjekt udaji odvola souhlas, na jehoz zaklad¢ byly udaje zpracovany, a neexistuje
zadny dalsi pravni davod pro zpracovani a jejich uchovavani;

C) subjekt Gdaju vznese namitky proti zpracovani s ohledem na uplynuti lhity pro zpra-
covani nebo s ohledem na prokazatelnou nedostate¢nost zabezpeceni osobnich tudaji;

d) osobni udaje byly zpracovany protipravng;

e) osobni tdaje musi byt skartovany ke splnéni pravni povinnosti stanovené pravem Unie
nebo zakony a platnymi pravnimi predpisy Ceské republiky, které se na ZS a MS jako
spravce osobnich udaju vztahuji.

Jestlize ZS a MS jako spravce osobnich idajii osobni udaje zvefejnila a je povinna je podle

odstavce 2 vymazat, piijme S ohledem na dostupnou technologii a naklady na provedeni

piimétené kroky, véetné vSech technickych opatieni, aby informoval zpracovatele, ktefi
tyto osobni Udaje zpracovavaji, Ze je subjekt idaji Zada, aby vymazali veskeré odkazy na

tyto osobni udaje, jejich kopie ¢i replikace.
Odstavce 2 a 3 se neuplatni, pokud je zpracovani nezbytné:

a) pro vykon prava na svobodu projevu a informace;

b) pro splnéni pravni povinnosti, jez vyzaduje zpracovani podle prava Unie nebo CR,
které se na ZS a MS jako spravce osobnich tdajii vztahuje, nebo pro splnéni tikolu
provedeného ve vefejném zajmu nebo pfi vykonu vefejné moci, kterym je ZS a MS
povétena;

C) z divodu vefejného zajmu V oblasti vetejného zdravi v souladu s ¢l. 9 odst. 2 pism.
h) ai) acl. 9 odst. 3 Nafizeni GDPR,;

d) pro ucely archivace ve vetejném zajmu, pro ucely védeckého ¢i historického vyzkumu
¢1 pro statistické ucely podle zvlastnich pravnich ptedpist;

e) pro urceni, vykon nebo obhajobu pravnich narokd.

Pozadavek subjektu udaju na vymaz tedy nelze splnit, pokud je zpracovani nezbytné pro splnéni
pravni povinnosti.
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Clanek 16
Pravo na omezeni zpracovani

Subjekt Gidajti ma pravo na to, aby ZS a MS jako spravce osobnich udaji omezila zpraco-

vani, V kterémkoli z téchto piipadi:

a) subjekt idaji popira piesnost osobnich tdajtl, a to na dobu potiebnou k tomu, aby ZS a
MS jako spravce osobnich udaji mohla presnost osobnich udaju ovéfit;

b) zpracovani je protipravni a subjekt udajii odmita vymaz osobnich udaju a zada misto
toho o omezeni jejich pouziti;

¢) ZS aMS jako spravce osobnich tidajil jiz osobni tidaje nepotiebuje pro uéely zpraco-
vani, ale subjekt udaji je pozaduje pro uréeni, vykon nebo obhajobu pravnich naroki;

d) subjekt udaji vznesl namitku proti zpracovani, dokud nebude ovéieno, zda opravnéné
divody ZS a MS jako spravce osobnich udajii prevazuji nad opravnénymi diivody sub-
jektu udaju.

Pokud bylo zpracovani omezeno, mohou byt tyto osobni udaje, s vyjimkou jejich ulozeni,

zpracovany pouze se souhlasem subjektu udajii, nebo z divodu uréeni, vykonu nebo ob-

hajoby pravnich naroku, z divodu ochrany prav jiné fyzické nebo pravnické osoby nebo z

divodi dulezitého vefejného zdjmu Unie nebo nékter¢ho clenského statu.

Subjekt udaji, ktery dosahl omezeni zpracovani, musi byt pfedem upozornén na to, zZe

bude omezeni zpracovani zruseno.

Clanek 17

Oznamovaci povinnost ohledné opravy

nebo vymazu osobnich udaji nebo omezeni zpracovani

ZS a MS jako spravce osobnich tidajli je povinna oznamit jednotlivym piijemctim, jimz
byly osobni tdaje zpfistupnény, veskeré provedené opravy nebo vymazy osobnich udajt
nebo omezeni zpracovani, s vyjimkou piipadi, kdy se to ukaze jako nemozné nebo to vy-
7aduje nepiiméiené Usili. ZS a MS jako spravce osobnich Gidaji informuje subjekt udaji o

téchto ptijemcich, pokud to subjekt udaji pozaduje.

Naplnéni informac¢ni povinnosti podle bodu 1) mize byt zajiSténo zvetejnénim ProhlaSeni

o ochrané osobnich 1idajii na webovych strankach ZS a MS.
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Clének 18
Pravo na pienositelnost udaju

Subjekt tidajii ma pravo ziskat osobni Gidaje, které se ho tykaji, jez poskytl ZS a MS jako
spravci osobnich udaji, ve strukturovaném, bézné pouzivaném a strojové ¢itelném for-
matu, a pravo piedat tyto tdaje jinému spravci, aniz by tomu ZS a MS jako spréavce osob-
nich udaju branila, a to v pripadé¢, ze:

a) zpracovani je zalozeno na udéleném souhlasu se zpracovanim osobnich udaji nebo na
uzaviené smlouve;

b) zpracovani se provadi v elektronické podobé.

Subjekt tdajti ma pravo na to, aby osobni tdaje predala piimo ZS a MS jako spravce osob-

nich 0daji druhému sprévci, je-li to technicky proveditelné.

Toto prévo se neuplatni na zpracovani nezbytné pro splnéni tkolu provadéného ve vetej-
ném zajmu nebo pii vykonu veiejné moci, kterym je ZS a MS jako spravce osobnich udaji

povétena.

Uplatnénim prava na pfenositelnost nesmi byt nepiiznivé dotcena prava a svobody jinych

osob (tidaje jinych osob museji byt anonymizovany).

Clanek 19
Pravo vznést namitku

Subjekt daji mé z divodl tykajicich se jeho konkrétni situace pravo kdykoli vznést na-
mitku proti zpracovani osobnich udaji, které se jej tykaji. ZS a MS jako spravce osobnich
udajt osobni udaje dale nezpracovava, pokud neprokaze zavazné opravnéné divody pro
zpracovani, které prevazuji nad z4jmy nebo pravy a svobodami subjektu udaji, nebo pro

urceni, vykon nebo obhajobu pravnich naroki.

Subjekt Gdajt je na pravo vznést namitku vyslovné upozornén a toto pravo je uvedeno
zieteln€ a oddélené od jakychkoli jinych informaci, a to nejpozdéji v okamziku prvni ko-

munikace se subjektem udajt.
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Cléanek 20
Reseni piipada poruseni zabezpeceni osobnich udaju

Zjisténi ptipadu poruSeni zabezpeceni osobnich udajii ohlasi zaméstnanec neprodlené

svému nadfizenému nebo pifimo Povétenci pro ochranu osobnich udaju.
Okamzité hlaseni bude obsahovat minimalné tyto informace:

a) popis povahy daného pfipadu poruseni zabezpe€eni osobnich udaji v¢etné, pokud je
to mozné¢, kategorii a ptiblizného poctu dotéenych subjekth idaji a kategorii a piibliz-

ného mnozstvi dotéenych zaznamii osobnich udaji;

b) popis pravdépodobnych disledki poruseni zabezpedeni osobnich udaji pro ZS a MS

jako spravce osobnich tdajt a pro subjekty tdaj;

c) navrh okamzitych opatfeni k zastaveni poruseni zabezpeceni osobnich udaji a pfi-

padné navrh okamzitych napravnych opatieni.

Povétenec pro ochranu osobnich udaji ve spolupraci se Zodpovédnou osobou, Uzivateli
osobnich udajii, Spravci (Administratory), relevantnimi zpracovateli osobnich udajt, pfi-

padné dal§imi relevantnimi zaméstnanci ZS a MS, rozhodne o dal§im postupu.

Povétenec pro ochranu osobnich tdaji neprodlené informuje feditele skoly a ptedlozi mu
ke schvaleni navrh na feseni pfipadu poruseni zabezpeceni osobnich udaji a ptipadné do-

poruceni ohlaSeni poruSeni zabezpeceni osobnich udaji dozorovému uradu.

Povéfenec pro ochranu osobnich tudajii neprodlené predlozi fediteli ZS a MS ke schvaleni
navrh napravnych opatfeni pro zamezeni opakovani obdobného poruseni zabezpeceni
osobnich udaji. Napravné opatieni obsahuje kroky obnovy a postup, jak zamezit opako-
vani stejného porusSeni zabezpeceni, terminy realizace opatfeni, jména zaméstnancti odpo-
védnych za jejich splnéni. Navrh napravnych opatieni musi byt konzultovéan s relevantnimi
Zodpoveédnymi osobami, Které ho svym podpisem odsouhlasi. Realizace napravnych opat-

feni podléha schvaleni feditelem ZS a MS.

Povétenec pro ochranu osobnich udaji provadi kontrolu plnéni napravnych opatieni a vy-

sledky predklada fediteli skoly v terminech k tomu dohodnutych.
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Clanek 21
Cinnost pri zjiSténi poruseni zabezpeceni osobnich udaju

Jakékoli poruseni zabezpeceni osobnich tdajii nebo ztratu dostupnosti osobnich udaja
(dale jen incident) nebo podezieni na takové poruseni je kazdy povinen hlasit fediteli ZS a
MS.

Podezieni na incident se posuzuje pro potieby postupu podle této smérnice stejné jako
incident, dokud neni zjisténo, Ze incident nevznikl.

Reditel ZS a MS je odpovédny za fizeni reakce na incident.

Reditel ZS a MS oznami neprodlené incident nebo podezieni na incident Povéfenci pro
ochranu osobnich udaji a projedna s nim pfipadnou soucinnost a komunikaci.

Reditel ZS a MS spolupracuje pii fizeni reakce na incident s uZivateli osobnich udaji a po-
kud je potiebné nebo nutné, se zpracovateli a organy vetejné spravy.

Reditel ZS a MS vede dokumentaci &innosti a komunikace pii reakci na incident tak, aby
byla Gplna a prukazna.

Ukony V reakci na incident se provadéji bez zbyte¢ného odkladu a pokud je to mozné,
ihned.

Hlavnimi cili fizeni reakce na incident jsou:

a. Oveftit, zda skuteéné doslo k poruseni zabezpeceni osobnich tidajt.

b. Zjistit, zda doslo k neopravnénému piistupu, zpiistupfiovani, pienosu nebo predavani
osobnich udajt, pfipadn¢ jinému nezaddoucimu stavu nebo dopadu.

C. Zamezit moznosti neopravnénému piistupu, zpfistupnovani, pienosu nebo piedavani
osobnich tdajt.

d. Zjistit rozsah incidentu.
e. Zjistit, které osoby se mohly neopravnéné s osobnimi tdaji seznamit.

f. Zjistit, kde se osobni udaje a informacni systémy nachazeji v rozporu s piedpisy ZS a
MS a obecné zdvaznymi pravnimi normami.

g. Opatfit dikazy pro fizeni, vySetfovani nebo dokazovani. Pokud je to tfeba, pouZiji se
forenzni metody a standardy.

h. Zjistit, zda je potiebné oznamovat incident tietim stranam.
I. Navrhnout a pfijmout takova opatieni, aby incident pominul.
j. Navrhnout a pfijmout takova opatieni, aby se incident neopakoval.

k. Sdilet nebo ptedat varovani tfetim osobam, zejména dozorovému tradu tak, aby se pie-
deslo incidentim u dalSich spravct.
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Cinnost podle tohoto ¢lanku se ukonéi, jestlize o tom rozhodne Reditel ZS a MS na zakladé
predlozené zpravy a zabezpecenych podkladt a informaci, nebo pokud se prokaze, ze k in-
cidentu nedoslo. Pokud se prokaze, ze k incidentu nedoslo, vypracuje Povéfenec pro
ochranu osobnich tdaji zpravu v obdobném rozsahu.

Cléanek 22
OhlaSovani pripadi poruSeni zabezpeceni osobnich idaji dozorovému uradu

Jakékoli poruseni zabezpeéeni osobnich tdajti ZS a MS jako spravce osobnich udaji bez
zbyte¢ného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvédéla,
ohlési dozorovému utadu, ledaze je nepravdépodobné, Ze by toto poruseni mélo za nasle-
dek riziko pro prava a svobody fyzickych osob. Pokud neni ohlaseni dozorovému uradu

ucinéno do 72 hodin, musi byt soucasné s nim uvedeny diivody tohoto zpozdéni.

Jakmile zpracovatel zjisti poruSeni zabezpeceni osobnich daji, ohlasi je bez zbyte¢ného

odkladu ZS a MS jako spravci osobnich tidaji.
Ohléseni ptipadt poruseni zabezpeceni osobnich tidaji musi pfinejmensim obsahovat:

a) popis povahy daného pripadu poruseni zabezpeceni osobnich tdaji vcetné, pokud je
to mozné, kategorii a ptiblizného poctu dotcenych subjektl tidajh a kategorii a ptibliz-

ného mnoZstvi dotenych zdznami osobnich tdaji;

b) jméno a kontaktni udaje Povéfence pro ochranu osobnich udajii nebo jiného kontakt-

niho mista, které¢ mize poskytnout bliz§i informace;
c) popis pravdépodobnych disledkd poruseni zabezpeceni osobnich udaji;

d) popis opatieni, ktera ZS a MS jako spravce piijal nebo navrhl k pijeti s cilem vyfesit
dané poruSeni zabezpeceni osobnich udaji, véetné piipadnych opatieni ke zmirnéni

moznych neptiznivych dopadu.

Neni-li mozné poskytnout informace soucasné, mohou byt poskytnuty postupné bez dal-
Stho zbyte¢ného odkladu. Povéfenec pro ochranu osobnich tdaji dokumentuje veskeré
ptipady poruSeni zabezpeceni osobnich udajl, pfi¢emz uvede skutecnosti, které se tykaji
daného porusenti, jeho ucinky a pfijata napravna opatieni. Tato dokumentace musi dozoro-

vému ufadu umoznit ovéfeni souladu S timto ¢lankem.
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Clének 23
Oznamovani pripadi poruseni zabezpeceni osobnich udajua subjektu udaji

Pokud je pravdépodobné, ze urcity piipad poruseni zabezpeceni osobnich idajii bude mit
za nasledek vysoké riziko pro prava a svobody fyzickych osob, oznami ZS a MS jako

spravce osobnich udajii toto poruseni bez zbytecného odkladu subjektu udaji.

V oznameni uréeném subjektu udaji se za pouziti jasnych a jednoduchych jazykovych
prostiedkii popiSe povaha poruseni zabezpeceni osobnich udaji a uvedou se v ném piine-

jmensim informace a opatieni uvedené v ¢l. 22 této Smérnice.
Oznameni subjektu tdaju se nevyzaduje, je-li splnéna kterdkoli z t€chto podminek:

a) ZSa MS jako spravce osobnich udaji zavedla naleziti technickd a organizaéni
ochranna opatfeni a tato opatfeni byla pouzita u osobnich udajii dotéenych poruSenim
zabezpeceni osobnich udajii, zejména takova, ktera Cini tyto udaje nesrozumitelnymi

pro kohokoli, kdo neni opravnén k nim mit pfistup, jako je naptiklad Sifrovani;

b) ZS a MS jako spravce osobnich Gidaji piijala naslednd opatieni, ktera zajisti, Ze vysoké

riziko pro prava a svobody subjektid udaju se jiz pravdépodobné neprojevi;

C) oznameni by vyZadovalo nepfiméfené Usili. V takovém piipadé musi byt subjekty
udajii informovany stejné ucinnym zpisobem pomoci vetejného oznameni nebo po-
dobného opatteni.

Jestlize ZS a MS jako spravce osobnich udajii dot¢enému subjektu udajii poruSeni zabez-

peceni osobnich daju jesté neoznamila, mize dozorovy uiad po posouzeni pravdépodob-

nosti toho, Ze dané poruseni bude mit za nasledek vysoké riziko, poZadovat, aby tak ucinil.

Clanek 24
Zpracovatel

Pokud ma byt zpracovani provedeno pro ZS a MS jako spravce osobnich udaji, vyuZije
ZS MS pouze ty zpracovatele, kteii poskytuji dostate¢né zaruky zavedeni vhodnych tech-
nickych a organizacnich opatteni tak, aby dané zpracovani spliiovalo pozadavky Naftizeni

GDPR a této smérnice a aby byla zajiSténa ochrana prav subjektu udaji.

Zpracovatel neni opravnén zapojit do zpracovani zddného dalSiho zpracovatele bez pired-
choziho konkrétniho nebo obecného pisemného povoleni ZS a MS jako spravce osobnich

tdaji. V ptipadé obecného pisemného povoleni zpracovatel informuje ZS a MS jako
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spravce osobnich udajii o veskerych zamyslenych zménach tykajicich se pfijeti dalSich
zpracovateldi nebo jejich nahrazeni, a poskytne tak ZS a MS jako spravci osobnich udaji

prilezitost vyslovit viici témto zméndm namitky.

Zpracovani zpracovatelem se fidi smlouvou. Zodpovédna osoba je povinna zajistit, aby
s kazdym zpracovatelem byla pied zahdjenim zpracovani uzaviena Smlouva o zpracovani
osobnich udaji, ktera zavazuje zpracovatele vi¢i ZS a MS jako spravci osobnich tdaji
a V niz je stanoven predmét a doba trvani zpracovani, povaha a ucel zpracovani, typ osob-
nich tdaju a kategorie subjektti udaju, povinnosti a prava spravce. Vzor Smlouvy o zpra-

covani osobnich udajii je umistén na sekretariatu skoly.

Clanek 25
Kontrola dodrZovani ustanoveni smérnice

Vedouci pracovnici ZS a MS zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni

této Smérnice pro nakladani s osobnimi udaji vV mezich své ptisobnosti.

Vedouci pracovnici ZS a MS zajisti, aby byli s dokumentem Smérnice pro nakladani

S osobnimi udaji seznameni vSichni zaméstnanci ZS a MS.

Povétenec je zodpoveédny za pravidelné testovani, posuzovani a hodnoceni Gc¢innosti za-
vedenych organizacnich, fyzickych a technickych opatfeni pro zajiSténi bezpecnosti zpra-
covani dle Smémice o nakladani s osobnimi idaji ZS a MS. P¥i provadéni kontrolnich &in-
nosti jsou vsichni zaméstnanci ZS a MS povinni poskytovat Povéfenci sou¢innost. O pro-
vedenych zjisténich vede Povéfenec pro ochranu osobnich udaji prokazatelnou dokumen-

taci, kterou predklada na védomi fediteli ZS a MS.
V ptipadé doporuceni ke zmé&nam organizacnich, fyzickych a technickych opatteni pro za-

jisténi bezpec€nosti zpracovani osobnich udaji predklada Povéfenec tato doporuceni fedi-

teli ZS a MS ke schvaleni.
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Clanek 26
Revize smérnice

Revize Smérnice pro nakladani s osobnimi daji je provedena V piipad¢ potieby, mini-

maln¢ vSak jednou za dva roky.

Za zpracovani, prosazeni, udrzbu a revize Smérnice pro nakladani s osobnimi udaji odpo-

vida Povétenec pro ochranu osobnich tidaja.

Clanek 27
Platnost a i¢innost smérnice

Dokument Smérnice pro nakladani s osobnimi udaji pfedklada Povéfenec pro ochranu

osobnich tdajti ke schvaleni fediteli ZS a MS.

Dokument Smérnice pro nakladani s osobnimi udaji nabyva ucinnosti a platnosti dnem je-

jiho vydani.

Clanek 28
Zavéreéna ustanoveni

Tuto smérnici, vSechny jeji nasledné zmény a dopliiky schvaluje feditel skoly. Za jeji ak-

tualizaci odpovida Povéfenec pro ochranu osobnich udaju.

Tato smérnice byla schvalena feditelem $koly Mgr. Martinem Karhanem dne 25. 5. 2018.

V Kamenickém Senové dne 25. 5. 2018

feditel

Zakladni §koly a matei'ské $koly Kamenicky Senov
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Piiloha — Pravidla pro plnéni povinnosti vii¢i subjektiim udaju

Prijem Zadosti
Ptijem zadosti je provadén vyhradné proti jednoznacné identifikaci subjektu udaja (zto-
toznéni), tedy podanim zadosti Datovou schrankou nebo ovérenim totoznosti predlozenim

obcanského prikazu.

Je vedena evidence zadosti a poskytnutych odpovédi Subjektu udaji.

Zpracovani Zadosti

ZS a MS poskytne subjektu Gdaji na zadost informace, ato bez zbyte¢ného odkladu
a Vv kazdém ptipad¢€ do jednoho mésice od obdrzeni zadosti. Tuto lhlitu je mozné v ptipadé
potieby a s ohledem na sloZitost a poéet zadosti prodlouzit o dal§i dva mésice. ZS a MS
informuje subjekt udaji o jakémkoliv takovém prodlouzeni do jednoho mésice od obdrzeni

zadosti spolu s divody pro tento odklad.

Jestlize subjekt udaju podava zadost v elektronické formé, poskytnou se informace v elek-

tronické formé, je-li to mozné, pokud subjekt udajii nepozada o jiny zptisob.

Pokud ZS a MS nepiijme opatieni, o néz subjekt udajii pozadal, ZS a MS informuje bez-
odkladné a nejpozdéji do jednoho mésice od prijeti zadosti subjekt daji o diivodech ne-

pfijeti opatfeni a o moZnosti podat stiznost u dozorového utradu a Zadat o soudni ochranu.

Informace podle ¢lanki a veSkera sdéleni a veskeré ukony se poskytuji a ¢ini bezplatné.

Jsou-li Zadosti podané subjektem dajti zjevné nediivodné nebo nepiimétené, zejména pro-

toze se opakuji, mize ZS a MS bud”:

a) ulozit pfiméfeny poplatek zohledfiujici administrativni naklady spojené s poskytnu-
tim pozadovanych informaci nebo sdéleni nebo S u¢inénim pozadovanych tkond;

nebo
b) odmitnout zadosti vyhovét.

Zjevnou nediivodnost nebo nepfiméfenost zadosti doklada ZS a MS.

ZS a MS poskytne kopii zpracovavanych osobnich udajii. Za dalsi kopie na zadost subjektu
idajii miize ZS a MS uétovat pfiméfeny poplatek na zakladé administrativnich nakladi.
Jestlize subjekt udaji podava zadost v elektronické formé, poskytnou se informace v elek-

tronické formé, ktera se bézné€ pouziva, pokud subjekt idajii nepozada o jiny zplsob.
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Pravem subjektu udaji ziskat pozadované informace nesméji byt neptiznivé dotéena prava
a svobody jinych osob (pokud dokument obsahujici osobni tidaje subjektu tidaji obsahuje
osobni udaje také jinych subjektt tidajti, musi byt tyto osobni udaje tfetich osob pted po-

skytnutim kopie anonymizovany).

ZS a MS nebo Zpracovatel (po vyzvé ZS a MS) provede vyhledani konkrétni osoby
v ramci dostupnych informacnich systému na zaklad¢ pfedanych informaci od Subjektu
udajui (jméno, piijmeni, mobilni telefon, email, rodné ¢islo, datum narozeni, misto naro-
zeni) V rdmci

a) Strukturovanych dat — ve vybranych systémech je realizovano specialni funkcionali-

tou pro prava Subjektu udajl. V ostatnich informacnich systémech je realizovano na-
tivnimi funkcemi informacniho systému nebo piimym ptistupem do databaze.

b) Nestrukturovanych dat — v ramci emailovych serverd, sdilenych diskt je provedeno
vyhledani v ramci nativnich funkci jednotlivych informacnich systému.

Volba informaénich systémd, ve kterych bude vyhledavani realizovano, bude volena s o
hledem na skute¢nost, zda zadatel je/byl Zakem, dodavatelem nebo zaméstnancem ZS a

%

MS.

V piipad¢ strukturovanych dat je Subjekt nalezen nebo nenalezen. Nésledné mohou byt
uplatnéna prava ze strany ZS a MS. O vysledku provedeni prav, piipadné nenalezeni Sub-

jektu udajii je informovan Povétenec pro ochranu osobnich udaji.

V piipadé nestrukturovanych dat je Subjekt nalezen nebo nenalezen. ZS a MS ve spolu-
praci S prisluSnym uzivatelem osobnich tdajii provéfi, zda jsou vyhledané data ztotozni-
telna se Subjektem daji nebo ne. V ptipadech vedeni, napt. IP adres, nebude ztotoznéni
nikdy realizovano s ohledem na nemozZnost provéteni vazby IP adresy na Subjekt udajt.

Vysledek uplatnéni prav Subjektu udajl je doplnén o ucely zpracovani a 0 seznam Zpra-
covateld. Seznam Zpracovatell je pouze jeden a to pro vSechny vedené osobni udaje cen-

tralni.

78 a MS preda konsolidovanou odpovéd’ Subjektu udaji a zavede ji do evidence.

Zpracovani zadosti — pravo na pristup

Préavo na pftistup je poskytnuto vzdy, pokud dojde k nalezeni Subjektu udaji v ramci in-

formaénich systémii ZS a MS.

29



2)

1)

2)

1)

2)

3)

4)

1)

2)

30

Soucasti odpovédi na pravo o piistup jsou vzdy exporty ze vSech informacnich systémi,
kde je Subjekt tidajli nalezen, ucely zpracovani jeho osobnich udaji a dale seznam Zpra-

covateld.

Zpracovani Zadosti — pravo na pienositelnost

Pravo na ptenositelnost je poskytnuto V pfipadé zpracovani na zdkladé souhlasu ¢i

smlouvy a pouze pro data piedana Subjektem udaju.

Soucasti odpovédi na pravo o pienositelnost jsou exporty v CSV souboru.

Zpracovani Zadosti — pravo na vymaz

Pravo na vymaz je provadéno automaticky po skonceni lhiity pro uchovani osobnich udajii

stanovené V jednotlivych Zaznamech o zpracovéani osobnich idajii ZS a MS.

Ad-hoc vymaz na zéklad¢ uplatnéni prava na vymaz je realizovan pouze V piipad¢ zpra-
covani osobnich udaji bez pravniho zakladu, po uplynuti lhiity pro uchovani osobnich
udaji a v piipadé neopravnéné evidence a zveifejiiovani fotografii, pokud je mozné prove-

deni ztotoZnéni Subjektu tidajt.
Ad-hoc vymaz neni provadén Vv piipadé pravni povinnosti osobni tidaje nadale uchovavat.

Ad-hoc vymaz neni provadén v ptipadé vedenych cookies, protoze zde je identifikatorem

Subjektu idaji [P adresa, kterd neni ovéfitelna z hlediska ztotoznéni Subjektu udaji.

r v

Zpracovani Zadosti — pravo na namitku

Pravo na namitku je zpracovano vzdy podle konkrétni namitky. Realizace tohoto prava
neni automatizovana, jelikoz se miize jednat o mnozstvi riznych technicky specifickych

pozadavkl vedoucich na data v riznych informacnich systémech.

Némitky, které nemaji specifikovan dopad na ZS a MS konzultuje s Povéfencem pro

ochranu osobnich udaji.
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Zpracovani Zadosti — pravo na aktualizaci vedenych osobnich udaji

Pravo na aktualizaci je provadéno selektivné. Na zakladé pozadované aktualizace je pro-
vedena skrze piistup bézného pracovnika (aktualizace je vedena shodné jako zména zada-

vana pies zaméstnance se zajiSténim logovani a provedena zaméstnancem S piislusnymi
pravy).
Expedice Zadosti
Expedice vystupti z provedenych prav Subjektu tidajii je provadéna
a) Elektronicky emailovou zpravou na kontaktni email zadany Subjektem
udajii v ramci zadosti.

b) Doporuc¢enym dopisem, v ptipadé, Ze Subjekt udaji nezadal kontaktni
emailovou adresu.

V ptipadé, kdy jsou pfedmétem odpovédi predavané osobni udaje (Ptistup, Pfenositelnost),
jsou jmenované osobni udaje predavany jako pfiloha emailu ve formé .ZIP. Ptiloha je za-
Sifrovana a heslo k souboru je zaslano Subjektu udaji na jeho mobilni telefon uvedeny
Vv Zadosti o uvedena prava Subjektu udaji. Heslo musi mit nejméné 10 znakd, nejméné

1 Cislici, 1 velké pismeno a 1 specialni znak.

O doruceni emailu Subjektu tidaji s odpovédi na zZadost o prava Subjektu idaji musi byt
uchovano potvrzeni o doruceni emailové zpravy piijemci (neni vyzadovéana notifikace
0 precteni emailové zpravy).

Informace o poskytnuti informace o osobnich tdajich subjektu idajii se zaznamené u do-

kumentu nebo ve spisu, ve kterém je dokument zalozZen.

Pokud nedojde k dorugeni potvrzeni o doru¢eni emailové zpravy, ZS a MS se spoji se Sub-
jektem udajti a potvrdi postup doruceni véetné spravnosti zadané emailové adresy v ramci

zadosti o pravo Subjektu dajh.

Prodlouzeni terminu

V piipadé zna¢ného rozsahu vedenych dat provede na zékladé vlastniho uvazeni ZS a MS

prodlouzeni doby na splnéni prava Subjektu udajl o dalsi 2 mésice.

O prodlouzeni doby na poskytnuti prava Subjektu dajii ZS a MS vzdy informuje Pové-

fence pro ochranu osobnich udaji.
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O prodlouzeni doby na poskytnuti prava Subjektu tidajii ZS a MS vzdy informuje Subjekt
udajti elektronicky podepsanou emailovou zpravou na kontaktni email zadany Subjektem

dajii v ramei zadosti. O doruéeni emailu ZS a MS vede potvrzeni o dorudeni emailu.

Zaznamy o provedenych pravech
O provedenych pravech se jsou vedeny auditni stopy decentralizované a to

a) V jednotlivych informaénich systémech na trovni logu (provedeni vyhledani sub-
jektu, uplatnéni prava).

b) V elektronické podobé XLS tabulky v ramci vedeni statistického ptehledu o uplatné-
nych pravech a pro potiebu kontroly ¢innosti ze strany Povétence.

Archivni doba logt v informacnich systémech je stanovena na 10 let.



